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СПИСОК ВОПРОСОВ 
для предварительной оцени стоимости комплекса работ по созданию системы защиты персональных данных в организации

Настоящий список предназначен для уменьшения затрат организации на стадии предпроектного обследования информационных систем на предмет создания и ввода в эксплуатацию системы защиты информации (СЗИ) в информационной системе персональных данных (ИСПДн). Необходимо учитывать, что ответы на вопросы не заменяют предпроектного обследования ИСПДн и не исключают необходимости его проведения. Анализ ответов на нижеприведенные вопросы может лишь приблизительно сориентировать организацию, выполняющую работы по технической защите конфиденциальной информации, в отношении этапов и сроков необходимых работ, а также их стоимости. 

Для каждого вопроса, в тех случаях, когда это необходимо,  ниже приведены пояснения. 

1. Какие ИСПДн существуют в организации?  
Как правило, в каждой организации существуют ИСПДн кадрового, бухгалтерского учета, учета рабочего времени и другие. Также, в случае, если организация оказывает услуги населению, существуют ИСПДн, включающие в себя ПД более широкого круга лиц, не являющихся сотрудниками организации. Необходимо достоверно определить факт наличия ПД в любых информационных системах. 

2. Сколько ИСПДн существует в организации? 
В организации, как правило, не менее 2 ИСПДн – кадровый и бухучет. Помимо этого, в зависимости от характера деятельности организации, могут быть и иные ИСПДн. 
3. Каков класс этих ИСПДн? 
Вопросы классификации информационных систем описаны в приказе ФСТЭК, ФСБ РФ и Мининформсязи от 13 февраля 2008 г. N 55/86/20 "Об утверждении порядка проведения классификации информационных систем персональных данных". В соответствии с данным документом на оператора ИСПДн возлагается обязанность классификации ИСПДН и составления соответствующего акта. От класса ИСПДн зависит стоимость работ по созданию системы СЗИ. У различных ИСПДн в одной и той же организации могут быть разные классы. 
4. Количество автоматизированных рабочих мест в каждой из ИСПДн. 
Автоматизированное Рабочее Место (АРМ) - рабочее место оператора, диспетчера, конструктора, технолога и др., оснащенное средствами вычислительной техники для автоматизации процессов переработки и отображения информации, необходимой для выполнения производственного задания. Необходимо указать количество рабочих мест в каждой информационной системе персональных данных. 
5. Количество офисов или филиалов организации, имеющих ИСПДн.
Удаленные офисы или филиалы могут эксплуатировать ИСПДн, отличающиеся по классу от ИСПДн аналогичного назначения головного подразделения. Эти ИСПДн могут иметь другой класс. 
6. Удаленность офисов или филиалов, имеющих ИСПДн. 
Эти сведения необходимы для оценки командировочных расходов при создании и вводе в эксплуатацию СЗИ ИСПДн. 
7. Количество АРМ ИСПДн в каждом офисе или филиале. 
Данные сведения необходимы для определения примерной стоимости построения системы защиты персональных данных в одном филиале компании, а также для оценки временных затрат. 

8. Объем защищаемых данных. 
Параметр «объем» подразумевает количество субъектов персональных данных, персональные данные которых обрабатываются в информационной системе (см. п.3). Термин «Объем» введен п.5 «Порядка классификации ИСПДН» (ПриказN 55/86/20 – см.п.3) – это параметр Хнпд. 
9. Количество защищаемых баз данных с персональными данными. 

Подразумевается количество баз данных, содержащих ПД, в каждой ИСПДн. 
10. Какова архитектура и топология локальной сети? 
Данный вопрос, подразумевающий маршрутизацию информационных потоков, взаимодействие компонентов системы, конфигурацию локальной сети и т.п, необходимо  адресовать системному администратору. Ответ на вопрос подразумевает схематичное изображение основных элементов локальной сети (серверов, сетевого оборудования, межсетевых экранов, типа и пропускной способности внешних и внутренних каналов связи, логических подсетей, АРМ) с учетом географического расположения элементов, т.е. распределения элементов локальной сети по отдельным зданиям/корпусам/цехам/городам.
11. Какое средство управления базами данных используется. 
Данный вопрос необходимо адресовать системному администратору. Средство управления базами данных (СУБД) — специализированная программа (чаще комплекс программ), предназначенная для организации и ведения базы данных.
12. Какое активное сетевое оборудование используется в каждой локальной сети. 
Данный вопрос необходимо  адресовать системному администратору. В каждой локальной сети используется коммутационное и маршрутизационное оборудование. Эти данные необходимы для того, чтобы определить, возможно ли данное оборудование использовать для задач по защите ИСПДн, либо его необходимо сертифицировать в установленном порядке, или заменять на сертифицированные средства защиты информации.
13. Количество серверов и их конфигурация (аппаратная платформа и используемые ОС и ППО) в каждом филиале. 
Данный вопрос необходимо  адресовать системному администратору. Данные необходимы для определения параметров, влияющих на возможность и скорость шифрования, установления факта наличия программного обеспечения, предназначенного для защиты информации, установления количества необходимых средств защиты информации и т.п. 
14. Предприняты ли какие-то меры (организационные, административные, технические) по организации защиты информации (в части защиты ПД) и какие конкретно.
Эти сведения необходимы для определения объема работ, направленных на организацию (создание, модернизацию, приведение в соответствие с требованиями законодательства) системы защиты информации; модернизацию управленческих процессов, принятых в организации; выявления необходимости обучения персонала. 
15. Существует ли свод локальных организационно-распорядительных актов (политика ИБ, политика защиты ПД, инструкции, регламенты и пр), регламентирующие защиту ПД в организации.  
Эти сведения необходимы для определения объемы работ по документарному обеспечению мероприятий по защите ПД. 






